
2020“强网杯” 全国网络安全挑战赛

—青少年专项赛方案

    根据第四届“强网杯”全国网络安全挑战赛总体安排，青少年专项赛将于2020年9月举办。本次大赛旨在通过寓教于乐的竞赛方式，面向青少年普及网络安全知识，激发网络安全兴趣，提供展示网络安全技能的舞台，发掘优秀青少年网络安全人才，吸引更多青少年网络英才投身网络强国建设事业。
    一、组织架构

    主办单位：“强网杯”全国网络安全挑战赛竞赛组织委员会

    承办单位：信息工程大学网络空间安全学院、郑州市教育局、共青团郑州市委、郑州国家高新技术产业开发区管理委员会

    协办单位：郑州中学
    支持单位：永信至诚、胡门网络

    二、大赛主题

    网安路上，青春之我
    三、参赛对象

 所有拥有中国国籍(不含港澳台地区)、10-18周岁（出生日期为2002年1月1日至2010年12月31日之间）的青少年均可报名参赛。

    四、报名时间与方式

 1.2020年8月25日9时至9月3日9时，竞赛官方网站开放报名通道，赛前学习平台开放学习。

    2.报名地址：A.http//www.zzedu.net.cn
    B.https://www.ichunqiu.com/2020qwb/qwtac
    3.赛前学习：A.http//www.zzedu.net.cn
    B.http://www.youthsec.com.cn
    4.报名方式：以个人或团队形式参赛，每队不超过3人。选手可通过官网自主报名或以学校为单位组织报名，每个学校报名队伍数量不限。

    五、大赛安排
青少年专项赛分线上赛和线下赛两个阶段，线上赛包括科普赛、选拔赛。线下赛包括实践赛、创新赛、争霸赛。

	活动内容
	活动阶段
	时间安排

	青少年专项赛
	大赛开放报名通道
	8月25日9时至9月3日9时

	
	线上赛
	科普赛——网络安全知识问答
	9月5日-9月6日

	
	
	选拔赛——网络夺旗赛
	

	
	公布晋级名单&发布线下赛考点 
	9月8日

	
	线下赛


	实践赛——守护校园网络安全
	9月16日

	
	
	创新赛——科技馆奇妙夜
	

	
	
	争霸赛—网络安全“青峰对决”
	9月17日


    （一）线上赛
    ·科普赛——网络安全知识问答

科普赛主要针对全国青少年开展网络安全科普教育，通过线上答题的方式，增强网络安全意识、普及网络安全知识，和晋级线下赛无关联。

    1.参赛方式：以个人为单位，登陆答题平台进行答题

    2.开放时间：9月5日 10：00—9月6日17：00选手在开放时间范围内都可以登陆答题。

    3.参与形式：线上知识问答 

    4.题目类型：30道单选题；10道多选题

    5.题目范围：涉及网络安全法、安全意识、隐私保护，网络安全价值观等
    ·选拔赛——网络夺旗赛
选拔赛以夺旗赛的形式，考察参赛选手网络安全知识、Web运维与漏洞利用、编程及算法能力等网络安全基本能力。

    1.比赛时间：9月5日10:00-9月6日17:00

    2.参赛形式：以团队形式参赛，每队不超过3人，可有1名指导教师。

    3.比赛形式：采用线上CTF夺旗赛形式（在题目模拟的网络场景中完成特定任务后得到一个“flag{”开头的字符串，提交正确后即可得分）。

    4.赛题类型：赛题考点包含但不限于计算机中的数据处理，简单加密算法编程及识别，常见操作系统的操作命令及配置，网络安全能力常识，常见的隐写术等。难度等级为高、中、低。难度分布为高（20％）、中（40％）、低（40％）。

    5.选拔方式：按照得分综合排名，选拔不超过24支队伍参加线下赛。

    6.晋级结果将于9月8日公布在竞赛官方网站和官方公众号上。

    （二）线下赛

从选拔赛晋级的队伍将进入到线下赛。晋级名单公布后，组委会向晋级队伍发布线下赛考点，参赛团队可针对考点进行赛前筹备。线下赛将在同一天展开两场不同形式的比拼，分别为“实践赛”和“创新赛”。 最终综合两场成绩，晋级6支队伍进入最后的争霸赛。

    ·实践赛——守护校园安全
实践赛以维护校园网络安全为主题，通过安全策略配置、漏洞修补等手段，阻止校园网络遭受黑客攻击，包括Windows、Linux、Web服务等安全运维管理。

    1.比赛时间：9月16日9:00-15:00

    2.比赛地点：郑州中学高中部

    3.参赛选手：选拔赛晋级赛队（不超过24支）。

    4.比赛形式：以维护校园网络安全为主题，通过安全策略配置、漏洞修补等手段，阻止校园网络遭受黑客攻击。

    5.题目范围：比赛考察的知识点覆盖信息基础知识、语言能力（语言简史、符号表达式等）、系统能力（Windows/Kali、命令操作，服务运维等）、网络能力（体系结构、协议分析等）以及安全能力（安全目标、密码基础，安全运维等）。

    6.具体比赛细则另行通知

   ·创新赛——科技馆奇妙夜

创新赛以寓教于乐、实景闯关的方式，沉浸式进入网络空间科技馆多个网络安全特色展区，开启参赛选手网络空间科技馆奇妙夜之旅。
    1.比赛时间：9月16日16:00-21:00

    2.比赛地点：网络空间科技馆

    3.参赛选手：选拔赛晋级赛队（不超过24支）。

    4.比赛形式：各队将沉浸式进入网络空间科技馆内多个网络安全特色展区，参与包括密码破解、量子信息、数据隐写、脑力对抗等相关挑战项目。

    5.具体比赛细则另行通知
    ·争霸赛——网络安全“青峰对决”
    由实践赛和创新赛晋级的6支战队将进入争霸赛。全面考察参赛选手网络攻防能力，发现青少年网络英才。

   1.比赛时间：9月17日9:00-12:00

    2.比赛地点：网络空间科技馆

    3.比赛形式：AWD（Attack with Defense）攻防兼备对抗赛 

    4.具体比赛细则另行通知

    六、奖项及奖金设置
综合各学校参赛人数和获奖情况，评选优秀组织奖和优秀指导教师。线下赛设一等奖1名，奖金2万元；二等奖3名，每队奖金1万元；三等奖5名，每队奖金0.5万元；其余为优秀奖。获奖赛队统一颁发获奖证书。

    七、联系方式

    更多比赛信息请咨询：

    1.奚老师：13140037298（咨询时间：工作日8:00-17:00）

  2.竞赛官方QQ群：1132801820 
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